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Понятие о процессах в РЕД ОС



Базовые определения
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Процесс (process) — блок адресного пространства в котором выполняютсяэкземпляр программы. Процесс может запускать другие процессы
Дескриптор файла — некоторое число, которое используется для обращения кфайлу. При запуске процесс наследует дескрипторы от родительского процесса.
Идентификатор родительского процесса (parent process ID) указывает народительский процесс.
Идентификатор группы процессов (process group ID). Процессы могутобъединяться в группы. Каждая группа обозначается идентификатором группы.Процесс, идентификатор которого совпадает с идентификатором группы,называется лидером группы.
Идентификатор сеанса (session ID). Каждая группа процессов принадлежит ксеансу. Сеанс связывает процессы с управляющим терминалом. Когда пользовательвходит в систему, все создаваемые им процессы будут принадлежать сеансу,связанному с его текущим терминалом.



Базовые определения
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Программное окружение (programm environment) это набор строк,заканчивающихся нулевым символом. Строки называются переменными окруженияи имеют следующий формат: имя переменной = значение переменной. Параметры,необходимые для программы – окружение процесса.
Текущий рабочий каталог это каталог от которого происходит разрешениеотносительных имен.
Текущий корневой каталог это каталог от которого производится разрешениеабсолютных имен. Выше корневого каталога файлы не доступны.
Приоритет (nice). Значение nice ("дружелюбность") показывает готовностьпроцесса уступить свое процессорное время другим процессам. Чем большезначение nice, тем ниже приоритет процесса.



Базовые определения
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УМИРАНИЕ ПРОЦЕССА ПРОЦЕСС-ЗОМБИ

ЗАВЕРШЕНИЕ ПРОЦЕССА

ВЫПОЛНЕНИЕ ПРОЦЕССА

ЗАГРУЗКА КОДА ПРОЦЕССАСОЗДАНИЕ ПРОЦЕССА



Идентификатор процесса
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Идентификатор процесса (process ID) это целое число однозначноидентифицирующее процесс. Процесс с идентификатором 1 это процесс init.
Идентификаторы пользователя и группы. С процессами связаны так же:

• реальный идентификаторы пользователя и группы (real userID, real groupID),указывающие кто создал процесс.
• эффективные идентификаторы пользователя и группы (effective userID, effectivegroupID), определяющие права процесса в системе.
Идентификаторы процессов (PID и PPID) лежат в диапазоне до

cat /proc/sys/kernel/pid_max
Процессы, не привязанные к конкретному терминалу – «демоны»(daemon).



Подробная информация о процессе
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Для отображения состояния процессов существуют виртуальные папки вкорневом каталоге Linux:
• /proc — файловая система proc действует как интерфейс к внутренним структурамданных о запущенных процессах в ядре. В она также может использоваться дляполучения информации о ядре и изменения определенных параметров ядра вовремя выполнения (sysctl).
• /sys — файловая система sysfs представляетсредство для экспорта структур данных ядра, их атрибутов исвязей между ними в пространство пользователя. В /sys дублируется информация,не относящаяся к процессу, которая попала в дерево /proc.



Подробная информация о процессе
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cat /proc/<PID>/status — подробный вывод статуса
cat /proc/<PID>/syscall — Адрес процесса в ячейках оперативной памяти
cat /proc/<PID>/cmdline — Команда, которой был запущен процесс
ll /proc/<PID>/cwd — символьная ссылка на рабочий каталог процесса
ll /proc/<PID>/exe — Символьная ссылка на исполняемый файл процесса
ll /proc/<PID>/fd/ — Увидеть ссылки на дескрипторы открытых файлов, которыезатрагивает процесс



Межпроцессное взаимодействие
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Виды механизмов межпроцессного взаимодействия:
Обмен данными

• Каналы и очереди FIFO
• Сокеты (локальные и сетевые)
• Очереди сообщений
• Разделяемая память

Синхронизация работы процессов
• Семафоры
• Блокировки файлов

Сигналы



Состояние процесса
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Текущее состояние процесса. Может принимать разные значения:
R — выполнимый процесс;
S — спящий;
D — в состоянии подкачки на диске;
T — остановлен;
Z — зомби;
W — не имеет резидентных страниц;
< — высоко-приоритетный;
N — низко-приоритетный;
L — имеет страницы, заблокированные в памяти.
I — бездействующий поток ядра;
s — руководитель сессии.



Команды для работы с процессами
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Команда ps принимает несколько различных типов параметров:
• Параметры стиля UNIX, которым предшествует тире.
• Параметры стиля BSD, используемые без тире.
• Параметры GNU с двумя тире перед ними

В некоторых случаях могут возникать конфликты ключей, поэтому лучшепридерживаться одного типа опций.



Команды для работы с процессами
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Форма BSD утилиты ps ps auxf - отображает древо процессов
--sort=-%mem - можно сортировать, например по использованию памятиo - отображает пользовательские столбцы, например pid,comm

ps axo pid,comm,%mem --sort=%mem



Команды для работы с процессами
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ps [-axewjlu] [-o формат] [-U пользователь] [-p pid]

VSZ — Virtual Set Size. Виртуальный размер процесса (в килобайтах).
RSS — Resident Set Size. Размер резидентного набора (количество 1K-страниц впамяти).
TTY — терминал, из под которого был запущен процесс.
STAT — текущее состояние процесса.
START — дата запуска процесса.
TIME — время потраченное процессором на процесс.
COMMAND — команда, запустившая процесс.



Команды для работы с процессами
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Форма UNIX утилиты psps [-axewjlu] [-o формат] [-U пользователь] [-p pid]Значения параметров следующие:-a вывести информацию о процессах всех пользователей.-x вывести информацию о процессах не подключенных к терминалу.-e вывести значения переменных окружения процесса.-w использовать строки длиной 132 символа. Если указан несколько раз, то строкине обрезаются совсем.-j, -l, -u - меняют формат вывода информации.-o формат вывести информацию в указанном формате.-U пользователь вывести информацию о процессах указанного пользователя.-p pid вывести информацию о процессе с указанным идентификатором.



Команды для работы с процессами
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Conky — это настраиваемый системныймонитор-виджет.
Конфигурация /etc/conky/conky.conf
Программа настройки conky-manager



Команды для работы с процессами
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Утилита top
Опций запуска у команды не много и использовать их активно не принято,потому что большинство действий выполняются с помощью интерактивных команд.
Программа имеет четыре окнадля вывода данных. Это def, job,mem и usr. Каждое окно выделяетсядругим цветом в цветном режиме, атакже содержит разный наборколонок. Для просмотра всех окониспользуйте команду A, а дляпереключения между ними - a



Команды для работы с процессами
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Утилита top. Некоторые клавиши интерактивных команд управления.
1 — скрыть показать верхнюю строку
t — переключение вида отображения использования процессора
m— переключение вида использования памяти
b — отключить/включить жирное выделение важных процессов
z — включить/отключить цветовое выделение
x — включить/отключить выделение главного столбца
с — включить/отключить показ команд запуска
u — включить выборку по пользователю (! - исключить пользователя)
v — включить/отключить дерево процессов
i — включить/отключить только активные процессы
s — задать интервал отображения информации
Shift+< или shift+> — изменение активного столбца сортировки



Команды для работы с процессами
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Утилита top
Для использования top в скриптах или для grep необходимо включить пакетныйрежим и указать количество повторений опроса параметров
top -b -n 1 | grep chromium
После всех манипуляций можно сохранить настройки программы клавишей W.Запишется конфигурационный файл, top запустится в следующий раз с теми женастройками.
Для сброса конфигурации можно удалить файл настроек.
Обычно это файл ~/.config/procps/toprc.



Команды для работы с процессами
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Утилита htop. Для изменения внешнего вида — панели с информацией о системе,выводимых столбцах и прочем, нажмите кнопку F2 или S (Shift+s).



Команды для работы с процессами
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Утилита atop - Расширенный системный и технологический монитор. Собираетстатистику с помощью сервиса. Конфиг /etc/sysconfig/atop. Лог /var/log/atop/*
Наиболее часто используемые интерактивные команды:d — сортировка по использованию диска;m — сортировка по занятой памяти;v — подробно о процессах;u — сортировка по пользователям;i — изменение времени проверки;g — вернет все в дефолтный вывод;c — полный путь к файлу процессаи др.

Просмотр логовatop -r /var/log/atop/atop_20201009Навигации по времени в логе:t - вперед по времени; Shift + t - назад по времени.



Управление приоритетом процесса
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• Алгоритмы планирования разделения времени (по умолчанию) и реальноговремени
• У процессов реального времени приоритет статический от 1 до 99
• У процессов разделения времени: статический приоритет равный 0 идинамический приоритет
• Динамический приоритет x зависит от числа NICE (-20 +19). Только
root может уменьшать NICE.
• Для установки NICE нового процесса — nice -n число команда
• Для изменения NICE запущенного процесса — renice -n число -p PID



Сигналы
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Название Код Действие по умолчанию Описание Тип
SIGINT 2 Завершение Сигнал прерывания (Ctri-C) с терминала Управление
SIGQUIT 3 Завершение с дампом памяти Сигнал «Quit» с терминала (Ctrl-I) Управление
SIGABRT 6 Завершение с дампом памяти Сигнал посылаемый функцией abort() Управление
SIGKILL 9 Завершение Безусловное завершение Управление
SIGTERM 15 Завершение Сигнал завершения (сигнал по умолчанию для утилиты kill) Управление
SIGTSTP 20 Остановка процесса Сигнал остановки с терминала (Ctrl-Z). Управление
SIGSTOP 19 Остановка процесса Остановка выполнения процесса Управление
SIGCONT 18 Продолжить выполнение Продолжить выполнение ранее остановленного процесса Управление
SIGTTIN 21 Остановка процесса Попытка чтения с терминала фоновым процессом Управление
SIGTTOU 22 Остановка процесса Попытка записи на терминал фоновым процессом Управление

Kill посылает сигнал процессу. Обычно используется для завершенияпроцесса (прерывание процесса). Получить список всех сигналов в табличномвиде: kill -L



Сигналы
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По умолчанию команда kill передает сигнал SIGTERM и имеет числовое значение 15.kill опции PID1 PID2 PID3
Сигнал может задаваться числом или названием.
Узнать PID процесса можно разными способами, например:ps -ef | grep firefox



Pstree
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Lsof
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Lsof - Утилита, служащая для вывода информации о том, какие файлы используютсятеми или иными процессами



Pidstat
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Утилита pidstat
Cокращение от PID Statistics (статистика по PID). Выдает различныестатистические данные по процессам



Strace
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Strace - это утилита для диагностики, отладки и обучения пользователей Linux. Ониспользуется для мониторинга и вмешательства во взаимодействие междупроцессами и ядром Linux, включая системные вызовы, доставку сигналов иизменения состояния процесса.Посмотреть всё что делает утилита catstrace cat 1.txtПосмотреть только действие открытияstrace -e trace=openat cat 1.txt



Управление заданиями
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Задачу (команду или скрипт) в фоновом режиме: pluma &
Также можно нажать CTRL+Z , но процесс при этом встанет на паузу.
Продолжить её выполнение в фоне — команда bg.
Список фоновых задач текущего терминала jobs или jobs -l
Вернуть задачу из фона — fg [номер]
Прервать выполнение задачи в фоне — kill %номер
Отсоединить задачу от терминала — disown %номер



Практическая работа

29

1. Поясните значения столбцов команды ps -efl | more2. В консоли суперпользователя запустите утилиту top для текущего контроляпроцессов.3. Из первой консоли создайте процесс # od /dev/zero > /dev/null. (C помощьюкоманды top пyайдите и идентифицируйте запущенный процесс, найдите поидентификатору PPID его «родителя», определите его приоритет, долю загрузкицентрального процессора %CPU и оперативной памяти %МЕМ.4. Запустите аналогичную команду обычным пользователем. Сравните показателипроцессов у разных пользователей с разными правами5. Удалите созданные процессы командой kill.



www.red-soft.ruredos@red-soft.ru

Спасибо за внимание!


